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Viktiga lardomar fran cyberkriget i
Ukraina

MSB:s rapport Ndr kriget kom néira - Arsrapport it-incidenter 2022 visar pa
viktiga lardomar om hur Sverige bor forbattra informations- och
cybersakerheten for att sta emot allvarliga cyberincidenter. Att den digitala
infrastrukturen blir mer robust ar viktigt for det svenska totalforsvaret.

Av de 330 it-incidenter som rapporterades in till MSB under 2022 uppges 41
procent bero pa systemfel, 26 procent pa misstag och 12 procent pa nagon
form av angrepp. MSB:s bedoémning ar att manga av incidenterna skulle
kunna undvikas med battre rutiner och kompetensutveckling av personal.



- Det grundlaggande systematiska informations- och cybersakerhetsarbetet
inom samhallsviktiga verksamheter maste prioriteras. Om samhallsviktiga
tjanster inte fungerar kan det leda till allvarliga konsekvenser for
medborgarna. Rapportens djupstudie av cyberkriget i Ukraina visar att
mangden cyberangrepp kan oka kraftigt i ett lage av krigsrisk eller hojd
beredskap. Sverige maste sta redo, sager Mathias Antonsson, senior
handlaggare pa avdelningen for cybersakerhet och sakra kommunikationer pa
MSB.

Tema om cyberkrigforingen mot Ukraina

Ukrainas forsvar mot Rysslands cyberkrigforing har aktualiserat vikten av ett
motstandskraftigt cyberforsvar aven i Sverige. Genom att analysera vilken
slags cyberattacker Ukraina utsatts for och hur de forsvarat sig, kan MSB dra
lardom om vilken typ av cyberforsvar Sverige behdver ha for att sta emot
allvarliga cyberattacker vid hojd beredskap eller krig.

- Trots relativt fa inrapporterade cyberangrepp i Sverige far riskerna inte
underskattas, sarskilt i samband med det allvarliga omvarldslaget. Att kunna
sta emot allvarliga cyberangrepp ar en viktig del i totalforsvaret eftersom
cyberangrepp utgor ett standigt hot mot alla delar av samhallet. Om
informations- och cybersakerhetsarbetet prioriteras och resurssatts har
Sverige mojlighet att pa kort tid std mycket battre rustade &n idag, sager Ake
Holmgren, chef for avdelningen for cybersakerhet och sakra kommunikationer
pa MSB.

Rekommenderade atgarder

MSB erbjuder vagledningar, metodstod, kurser och radgivning till
organisationer inom offentlig och privat sektor som vill bli battre pa att
skydda viktig information och CERT-SE ger stod och rad till verksamheter
som rapporterar in it-incidenter. Genom att kartlagga leverantorskedjor,
undvika beroenden av enskilda tjanster, starka relevanta samarbeten och
planera for alla slags risker kan organisationer begransa effekterna av it-
incidenter.

- Om ledare inom samhallsviktiga verksamheter satsar pa det forebyggande
arbetet kan systemfel, misstag och enklare angrepp undvikas. For att
sakerstalla ett starkt cyberforsvar ser MSB att det aven behovs mer
omfattande insatser som kraver utredningar, politiska beslut och
lagandringar, sager Charlotte Petri Gornitzka, generaldirektor pa MSB.



MSB:s samlade rekommendationer for ett starkt cyberforsvar listas i
rapporten som har lamnats in till regeringen den 15 mars. De fem centrala
lardomarna som rekommendationerna baseras pa ar:

1. Tillsammans ar vi starka.

2. Systematiskt informations- och cybersakerhetsarbete gor stor skillnad.
3. Tillampa allriskperspektivet.

4. God resiliens avgorande vid hybridkrigforing.

5. Legala hinder hammar cyberforsvaret.

Har kan du ta del av rapporten Nir kriget kom nidra — Arsrapport it-incidenter
2022

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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