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Systemfel och misstag bakom manga it-
incidenter

| arsrapporten En inblick i Sveriges cybersakerhet pekar MSB pa flera orsaker
till de it-incidenter som drabbade Sverige under 2021. Rapporten presenterar
ocksa larande exempel och ger rekommendationer baserat pa erfarenheter
fran forra arets inrapporterade incidenter hos statliga myndigheter och
leverantorer av samhallsviktiga och digitala tjanster.

Sedan 2016 presenterar MSB arligen en sammanstallning och analys av de
rapporter om allvarliga it-incidenter som mottagits fran statliga myndigheter.
Myndigheterna ska skyndsamt rapportera it-incidenter som intraffat i deras
informationssystem och som allvarligt kan paverka sakerheten i den



informationshantering som myndigheten ansvarar for. Sedan 2018 mottar
MSB aven incidentrapportering fran leverantorer av samhallsviktiga och
digitala tjanster. Arets rapport ar den férsta som tar ett helhetsgrepp pa bada
kallorna till incidentrapportering.

- Systemfel och misstag har varit orsaken bakom de allra flesta it-incidenter
som rapporterats in till oss. En orsak till att det ar just systemfel och misstag
som orsakar de flesta incidenterna ar att system och infrastrukturer blivit
bade stora och komplexa. Det har leder till att det finns manga systemdelar
som det kan uppsta fel i och att det ar latt att det uppstar misstag vid drift
och forvaltning, sager Martin Palmqvist, analytiker vid avdelningen for
cybersakerhet och sakra kommunikationer pa MSB.

Losningen ar att organisationerna maste avsatta tid och resurser for det
forebyggande informationssakerhetsarbetet, sa att kartlaggning av
informationstillgangar, framtagande av processer, metoder och policyer gar i
linje med den omfattande och komplexa miljo de ska stddja. Aktuella rutiner
for forandringshantering, kontinuitetsplaner, éversyn av
informationstillgangar och deras beroende samt kunskap om digitala
leveranskedjor ar nagra av rekommendationerna som tas upp i rapporten.

Angrepp pa tredje plats

Angrepp ar en orsak till it-incidenter som ofta far stor uppmarksamhet i
media och som det rapporterats frekvent om bade nationellt och
internationellt under det gangna aret. Motsvarande hoga frekvens av angrepp
syns inte i rapporteringen till MSB.

- Har ar det viktigt att tanka pa att detta varken sager att angrepp inte sker
eller att angrepp inte kan fa allvarliga konsekvenser. Det
incidentrapporteringen till MSB visar ar helt enkelt att misstag och systemfel
forefaller ske lite oftare. Darfor ar det viktigt att man beaktar samtliga
orsaker till incidenter i sitt informationssakerhetsarbete, sager Martin
Palmqvist.

Hjalps at for starkt formaga och motstandskraft

En inblick i Sveriges cybersakerhet baseras pa de 343 rapporter om it-
incidenter som inkom till MSB under 2021. Av dessa var 261 rapporter fran
statliga myndigheter och 82 rapporter fran leverantorer av samhallsviktiga
och digitala tjanster (NIS-leverantorer). For att satta incidentrapporteringen i
ett sammanhang sa bygger arsrapporten aven pa information fran dvriga



informationskallor sa som lopande omvarldsbevakning, dialoger med
offentlig och privat sektor och de svar som mottagits inom ramen for
Infosakkollen, ett verktyg som stddjer uppfoljning och forbattring av
systematiskt informationssakerhetsarbete. Rapporten ar en mojlighet att lara
av andra samhallsviktiga organisationers erfarenheter och ytterligare ett steg
att forebygga och minska glappet mellan digitalisering och sakerhetsarbete.

- Vi behover hjalpas at annu mer for att starka samhallets formaga och
motstandskraft, inte minst i ljuset av det pagaende totalforsvarsarbetet. Vi
bor ta tillvara pa det okade fokuset pa informations- och cybersakerhet som
angreppen mot till exempel Kaseya och Kalix kommun och andra it-
incidenter fran forra aret ger. Vi behover fortsatta lara av varandras
erfarenheter. Det ar det viktigaste syftet med &rsrapporten siger Ake
Holmgren, avdelningschef vid avdelningen for cybersakerhet och sakra
kommunikationer pa MSB.

Arsrapporten finns pd MSB:s webbplats

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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