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Sex av tio organisationer har allvarliga
brister i sitt sakerhetsarbete

Nastan sex av tio organisationer i offentlig forvaltning saknar de mest
grundlaggande delarna i ett systematiskt cybersakerhetsarbete. Det visar
resultatet av Cybersakerhetskollen 2024, en matning som MSB genomfort for
tredje gangen.

Det sakerhetspolitiska laget innebar att cybersakerhetsnivan hos
samhallsviktiga verksamheter i Sverige maste forbattras och att takten pa
forbattringsarbetet maste oka drastiskt. Forutom att Cybersakerhetskollen
2024 visar pa allvarliga brister i cybersakerhetsarbetet hos en majoritet av de
samhallsviktiga verksamheterna, visar matningen ocksa att endast 8 av 120
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deltagande myndigheter uppnadde den niva som MSB definierat som en
indikation dver huruvida en organisation klarar MSB:s foreskriftskrav. Nastan
halften av organisationerna i offentlig forvaltning deltog i undersokningen.
Resultatet ar forvisso nagot battre jamfort med matningarna fran 2021 och
2023, men nivan pa sakerhetsarbetet ar tyvarr langt ifran dar det behover
vara.

- Cybersakerhetskollen 2024 visar igen pa allvarliga brister i sakerhetsarbetet
hos majoriteten av de samhallsviktiga verksamheterna. Det kravs nu riktigt
engagemang fran ledningsniva, att sakerhetsarbetet omgaende prioriteras
upp och tilldelas mer resurser. Samtidigt ar det bekymmersamt att sa fa
samhallsviktiga foretag deltog. Motstandskraften hos det civila forsvaret
maste starkas och da maste alla samhallsviktiga verksamheter bidra, sager
Ake Holmgren, avdelningschef for cybersakerhet och samhallsviktiga
kommunikationer pa MSB.

Rekommendationer fran MSB

Eftersom forbattringsarbetet gar for langsamt skarper MSB sina
rekommendationer. For att cybersakerhetsarbetet ska ta fart rekommenderar
MSB:

. En sarskild satsning gadllande finansiering till
cybersakerhetsarbetet. Det ar ekonomiskt forstandigare att
forekomma incidenter genom att forebygga dem, an att hantera
utfallet.

. Att sakerhetsarbetet bedrivs mer effektivt. Har finns en roll for
naringslivet i att utveckla och tillhandahalla verktyg, teknologi
och tjanster som kan bistd samhallsviktiga verksamheter i det
systematiska informations- och cybersakerhetsarbetet.

. Att foretag som bedriver samhallsviktig verksamhet bidrar till
totalforsvaret genom att delta i Cybersakerhetskollen.

- Det sakerhetspolitiska laget betyder att samhallsviktiga verksamheter maste
ta sitt cybersakerhetsarbete pa storre allvar och agera mer resolut. Sverige
maste bli motstandskraftigare och det snabbt. For att lyckas maste det finnas
dedikerad personal med mandat och resurser, sdager Mathias Antonsson, chef
for strategisk analys pa MSB.



Fa svar fran naringslivet

Precis som i matningen 2023 rapporterades det in sa fa svar fran naringslivet
att dessa inte kunde inkluderas i resultatredovisningen. Nar
Cybersakerhetslagen trader i kraft kommer den stora majoriteten av
samhallsviktiga verksamheter inom cyberdomanen utgodras av privata foretag.
For att MSB ska kunna ta fram en samlad nationell lagesbild dver
cybersakerhetsnivan och motstandskraften hos det civila forsvaret i Sverige
maste denna grupp bidra till relevanta cybersakerhetsmatningar sdsom
Cybersakerhetskollen.

Prioritera och tilldela mer resurser

Matningen synliggor att de organisationer dar organisationsledningarna
saknar engagemang ar de organisationer som presterar svagast.
Organisationsledningarna maste oka sitt engagemang, samt prioritera och
tilldela resurser till forbattringsarbetet i den utstrackning som kravs. Forutom
brister i budgetering syns avsaknaden av resurser aven gdllande personal. Av
de som rapporterade in Cybersakerhetskollen angav mer an halften att de
arbetar med cybersakerhet motsvarande ungefar 50 procent eller mindre.
Samtidigt visar Cybersakerhetskollen att i de organisationer dar ledningarna
engagerat sig i sakerhetsarbetet sa ar resultatet battre. Sa med ett okat
engagemang och tillforsel av resurser kommer forbattring.

Tillsammans med Nationellt cybersakerhetscenter arbetar MSB for att starka
cybersakerheten och 0ka motstandskraften i samhallet. Nasta genomforande
av Cybersakerhetskollen sker under 2025.

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stodja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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