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Riskbeteenden i fokus under arets
informationssakerhetsmanad

Mer an var fjarde svensk oroar sig for att for att bli utsatt for it-relaterad
brottslighet och narmare en femtedel av svenskarna har vid nagot tillfalle
blivit utsatt for brott, visar en undersokning fran Novus.

Narmare halften av befolkningen anvander samma losenord till flera konton
och 35 procent anvander teckenserier som abc123 i sina l6senord. Just
kombinationen att anvanda sig av enkla teckenserier i losenord och att
anvanda samma losenord till flera olika konton okar risken for att personlig
information hamnar i oratta hander.



- Digitaliseringen gar fort framat medan informationssakerheten inte haller
samma takt. Allmanhetens kunskaper behdver starkas kring hur man kan
skydda sina personliga uppgifter pa internet. Under
informationssakerhetsmanaden arbetar vi aktivt tillsammans med ovriga
Europa for att oka medvetenheten om vilka konsekvenser ett
hogriskbeteende kan fa pa internet, sager Marianne Rilde Bjorkman,
Myndigheten for samhallsskydd och beredskap, MSB.

It-relaterad brottslighet 6kar

Den it-relaterade brottsligheten har dkat kraftigt i takt med digitaliseringen
och bedragare utnyttjar de mojligheter som finns att komma at personlig
information. Brottsligheten ar ofta gransoverskridande och ar manga ganger
svar att losa. Att exempelvis anvanda enkla och samma losenord till flera
konton och spara kortuppgifter i olika digitala tjanster oppnar upp for
bedragarna att komma at personlig information och kortuppgifter.

— Att bli utsatt for brott ar kannbart for individen. Det skapar bade oro och
avbrott i vardagen. Vi kan ocksa se att bedrageribrotten manga ganger
kopplas till grov organiserad brottslighet. Att 0ka allmanhetens formaga att
skydda sig bidrar till att starka samhallets motstandskraft samtidigt som det
bidrar till att forsvara for forovarna att kunna bega andra brott, sager Lotta
Mauritzson, polisens nationella bedragericenter.

Hur du kan skydda dig

Skydda dina losenord - skapa sakra losenord genom losenordsfraser eller
anvand losenordshanterare, anvand olika losenord for olika tjanster eller
enheter.

Skydda dina kortuppgifter - spara inte dina kortuppgifter i appar och digitala
tjanster, stang ditt kort for internetkdp och 6ppna bara nar du e-handlar,
kontakta banken for att hora vilka sakerhetslosningar som finns for ditt kort.

Skydda dina smarta saker — se alltid till att alltid halla smarta enheter
uppdaterade, anvand sakra losenord och spara aldrig kortuppgifter.

Resultat fran Novus undersokning
28 procent oroar sig for att bli utsatt for it-relaterad brottslighet. Nastan var
femte (17 procent) uppger att de redan har drabbats av sadan brottslighet



och dessa oroar sig i hogre utstrackning (38 procent).

Var tredje svensk (32 procent) kanner oro for att nagon obehorig ska komma
at losenord och kortuppgifter.

38 procent har pa grund av oro forandrat sitt beteende pa natet for att
undvika risker. Fler man an kvinnor (42 procent man, 34 procent kvinnor).

23 procent anvander namn eller andra uppgifter som kan forknippas med
"mig eller min familj” eller vanligt forekommande ord.

65 procent av svenskarna tvekar alltid och klickar forst efter att de har
forsakrat sig om att en lank i ett mejl eller ett sms fran en van verkar palitlig.
12 procent klickar aldrig.

Var femte sparar alltid eller ibland sina kortuppgifter i appar och natbutiker.

Unga, 18-29 ar, ar den aldersgrupp som i hogst utstrackning sparar sina
kortuppgifter i appar och natbutiker (32 procent i aldersgruppen sparar
kortuppgifter respektive natbutiker, att jamfora med samtliga respondenter
dar 20 procent sparar kortuppgifter i appar och 21 procent i natbutiker).

Nastan 7 av 10 har nagon gang funderat over vilka sakerhetsrisker smarta
saker kan innebara.

Om Novus undersokning

Undersokningen har genomforts av Novus pa uppdrag av MSB. Syftet med
undersokningen var att undersoka allmanhetens installning till IT-sakerhet
och bygger pa 1011 intervjuer med personer 18-79 ar.

Myndigheten for samhallsskydd och beredskap (MSB) har till uppgift att
utveckla och stodja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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