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Rekommendationer med anledning av
senaste tidens cybersakerhetsincidenter

Ett antal cybersakerhetsincidenter av olika slag paverkar svenska
verksamheter for tillfallet. Bade privata och offentliga aktorer ar drabbade.
MSB och den nationella funktionen CERT-SE vill uppmana verksamheter till
att ha en okad bevakning av sin it-miljo for att kunna upptacka avvikelser i
ett tidigt skede.

Detta i syfte att kunna motsta och hantera olika typer av
cybersakerhetsincidenter — bade angrepp och exempelvis driftstorningar -
utan att verksamheten paverkas. | Sverige har bade offentlig och privat
verksamhet den senaste tiden drabbats av cybersakerhetsincidenter, i form av



exempelvis utpressningsvirus (ransomware), éverbelastningsangrepp (DDoS)
men aven av generella driftstorningar.

Funktionen CERT-SE vid MSB, som har till uppgift att stodja samhallet i
arbetet med att forebygga och hantera it-incidenter, ar i kontakt med
drabbade aktorer och foljer handelserna.

- Vi kan inte kommentera nagra incidenter specifikt eller uttala oss om
eventuella samband mellan den senaste tidens incidenter. Oftast ar det andra
typer av orsaker an angrepp som ligger bakom parallella it-storningar.
Exempelvis att flera verksamheter anvander tjanster fran samma leverantor
eller en produkt som visar sig ha en sarbarhet som utnyttjats brett, Anna
Lagerkvist, handlaggare cybersakerhet pa CERT-SE.

- Vi ser att det sakerhetspolitiska laget innebar ett 6kat intresse och en
storre medvetenhet kring it-sakerhetsfragor och att manga verksamheter
jobbar aktivt med att forbattra sin motstandskraft, sager Anna Lagerkvist.

Det ar svart att helt skydda sig fran angrepp, men forebyggande atgarder som
kontinuerligt it-sakerhetsarbete med bra rutiner for sakerhetskopiering och
aterstallning av system samt utbildning av personal, underlattar hanteringen
och begransar skadan. For att undvika driftstorningar och kostnader for
nedtid och hantering ar det viktigt att lopande att prioritera
sakerhetsunderhall av it-miljon, dven om vissa av dessa atgarder kan
innebara kortare avbrott i tjansterna. Man bor ocksa utforma en
kontinuitetsplan for att verksamheten ska kunna bedrivas trots storningar
eller bortfall av tillgangliga it-system.

Rekommenderade atgarder (samtliga ar en bedomning som verksamheten
sjalv behover gora):

. Se till att anvanda tvafaktorsautentisering och se over era
aterstallningsrutiner.

. Hall koll pa aktiviteten i loggar, pa administratorskonton och
generellt i it-miljon, for att kunna upptacka avvikelser i ett tidigt
skede.

. Se dver vilka tjanster i natverket som ar internetuppkopplade,

inklusive fjarratkomstlosningar.



. Overvag att stianga av trafiken till de natverk och applikationer
som inte ar verksamhetskritiska, samt om trafik fran lander som
organisationen normalt inte ser trafik fran/till bor
blockas/geofiltreras.

. Se till att det finns tillrackliga loggar dver de tjanster som
anvands och att dessa sparas i minst tre manader, och garna
langre an sa.

CERT-SE rekommenderar alla verksamheter att se dver sin cyberhygien och
hur man kan skydda sig som anvandare. Mer information finns pa cert.se:
https://www.cert.se/2022/12/cybersakerhetsincidenter-drabbar-svenska-
verksamheter-se-over-era-it-miljoer

MSB och funktionen CERT-SE, Sveriges nationella CSIRT (computer security
incident response team), har kontinuerlig omvarldsbevakning och samverkan
med saval offentlig som privat sektor. CERT-SE samverkar dven med
Nationellt cybersakerhetscenter kring utvecklingen i pagaende arenden.
CERT-SE har beredskap dygnet runt om det finns behov av tekniskt stod eller
radgivning kring pagaende incidenter. Vi tar garna emot utdrag fran era
loggar och/eller forsok till natfiske om ni upptacker nagot misstankt, mejla da
till cert@cert.se. Finns brottsmisstanke bor incidenten aven polisanmalas.

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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