d\a Myndigheten
for civilt forsvar

W

2021-11-30 07:30 CET

MSB slapper rapport om hoten mot
digitala leveranskedjor

Misstag, angrepp, systemfel och naturhandelser kan leda till allvarliga
incidenter i digitala leveranskedjor. Det framgar i rapporten Hoten mot de
digitala leveranskedjorna som MSB ger ut. Rapporten presenterar 50
rekommendationer pa hur hot och sarbarheter kan forebyggas.

Det ar forsta gangen en svensk myndighet tar ett helhetsgrepp om
problematiken med digitala leveranskedjor. Rapporten baseras dels pa data
fran NIS-leverantorer och dels data fran omvarlden som visar att incidenter i
digitala leveranskedjor ar vanliga.



Risker med monoberoende

Nagot som sarskilt lyfts fram i rapporten ar vikten av att bryta ett sa kallat
monoberoende. Det ar risken av att vara beroende av en specifik digital tjanst
eller produkt som saknar konkurrerande alternativ och ar unik pa marknaden.

- Har finns tva vaxande risker. Det ena ar att nar den specifika leverantoren
av en digital produkt drabbas av ett avbrott i leveransen vilket kan drabba
manga andra verksamheter hart. Den andra ar nar en digital produkt
installeras utan att testas och granskas ordentligt fore. Da riskerar till
exempel skadlig kod att oavsiktligt installeras och aktiveras. Det kan i sin tur
leda till incidenter som blir patagliga i manga delar av samhallet, sager Johan
Turell, analytiker pa MSB och en av tva rapportforfattare.

50 rekommendationer

Informationsdelning i de digitala leveranskedjorna brister ofta och manga
organisationer troligen ar omedvetna om hur deras sakerhetssituation ser ut i
vissa avseenden.

- Det innebar att det kan vara svart att veta vad man ska gora nar en incident
sker i nagon av ens digitala leveranskedjor, sager Martin Palmqvist, analytiker
pa MSB som ocksa skrivit rapporten.

Rapporten Hoten mot de digitala leveranskedjorna riktar sig till
organisationer och stater och presenterar 50 rekommendationer pa hur hot
och sarbarheter kan forebyggas. Den ger ocksa stod i hur den egna
organisationens beroende till digitala leveranskedjor kan analyseras.

- Genom att bli medveten om sin organisations sakerhetssituation och
beroende kan det bli lattare att fatta genomtankta beslut om en incident
drabbar nagon av ens digitala leveranskedjor, sager Martin Palmquvist.

MBS:s roll

MSB behandlar it-incidenter i Sverige med ett allriskperspektiv och har en
unik position att behandla helheten inom samhallets informations- och
cybersakerhet. Forutom de aterkommande arsrapporterna for it-incidenter har
man i ar valt att djupdyka i problematiken kring it-incidenter i digitala
leveranskedjor.

Rapporten Hoten mot de digitala leveranskedjorna pa MSB:s webbplats



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/digitala-leveranskedjor/

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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