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MSB presenterar ett nytt ramverk for
bedomning av it-incidenters paverkan

MSB presenterar i sin senaste temarapport ett ramverk for bedomning av it-
incidenters paverkan pa olika nivaer. Forstaelse for hur it-incidenter paverkar
samhallet bistar till att oka motstandskraften och starka det civila forsvaret.

Ramverket har utvecklats utifran MSB:s mangariga erfarenheter av att ta
emot och analysera it-incidentrapporter. Syftet ar att skapa en gemensam
struktur och ett gemensamt sprak for att forsta, analysera och kommunicera
konsekvenserna av it-incidenter. Genom att sarskilja mellan
sakerhetshandelser (dar hot eller hinder uppstar) och faktiska incidenter (dar
skada faktiskt uppstar) mojliggors en mer nyanserad analys.



Bedomning av paverkan pa tre nivaer

Ramverket gor det mojligt att bedoma paverkan pa tre nivaer: it-miljo,
verksamhet och samhalle. Detta helhetsperspektiv gor det lattare att
identifiera monster, sarbarheter och lampliga forebyggande atgarder.

- Genom ett gemensamt forhallningssatt kan vi oka forstaelsen for hur it-
incidenter paverkar samhallet och darmed starka var motstandskraft, sager
Mathias Antonsson, tf chef for enheten for strategisk analys pa MSB.

Fallstudier

Rapporten innehaller aven fem fallstudier, bland annat incidenter som
drabbat Svenska kyrkan, Tietoevry och Karolinska Institutet. Fallstudierna
visar hur ramverket kan anvandas i praktiken for att bedoma konsekvenser
och dra lardomar.

Ett levande ramverk

Ramverket ar inte statiskt utan ar tankt att vidareutvecklas kontinuerligt i takt
med nya erfarenheter och samhallsutvecklingen. Denna rapport markerar
darfor inte ett slut, utan ett forsta steq till ett levande ramverk for bedomning
av it-incidenter. MSB kommer att anvanda ramverket i sin egen
analysverksamhet framover och uppmanar andra aktorer att gora detsamma.

Rapporten finns pa msb.se

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.


https://rib.msb.se/filer/pdf/31096.pdf
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