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It-brottslighet mot foretag 6kar

Andelen foretagare som under de senaste tva aren blivit utsatta for it-
brottslighet har okat fran 19 till 29 procent. — Allt for manga saknar rutiner
och verktyg for att skydda sig sjalva och foretaget, sager Foretagarnas brott-
och sakerhetsexpert Pontus Lindstrom.

Att installera ett inbrottslarm i butiken eller satta in skyddsglas i fonstren ar
ett satt att motverka stolder och inbrott. Men hur skyddar man foretagets
smarta telefoner mot intrang? En farsk undersokning fran Foretagarna visar
att nastan var tredje foretagare blivit utsatt for it-brottslighet under de
senaste tva daren. Nar motsvarande fraga stalldes 2018 uppgav var femte
foretagare att de blivit utsatta.



- Nar brott mot foretag diskuteras i samhallsdebatten brukar det handla om
stolder, inbrott och skadegorelse. Men en stor del av brotten begas inte med
kofot utan genom bedragerier och dataintrang pa foretagets elektroniska
enheter, Lotta Mauritzson, brottsforebyggare, polisens nationella
bedragericenter.

Med it-relaterad brottslighet avses brottslighet dar internet anvands for att
utfora till exempel ID-kapning, stjala losenord eller skicka ut falsk
information i syfte att komma at information eller pengar.

- Foretagare har inte sakrare beteende an befolkningen i stort, visar en
jamforande undersokning. Det ar ett allvarligt hot mot fortroendet for
digitaliseringen i samhallet. Foretag utsatter sig for ekonomiska risker om de
drabbas av avbrott och fortroende kan skadas om t ex kunders information
lacker till obehoriga, sager Carl Onne, informationssakerhetsexpert pa
Myndigheten for samhallsskydd och beredskap (MSB).

Riskmedvetenheten och kunskapen &r lag

Bland foretag med dver tio anstallda har nastan halften blivit utsatta for it-
brott. Undersokningen visar ocksa att var fjarde foretagare uppger att hon
eller han ar orolig for att bli utsatt. Det ar dock stor skillnad bland de som
redan blivit utsatta (42 procent ar oroliga) jamfort med de som inte blivit
utsatta (16 procent ar oroliga).

Enligt Foretagarnas undersokningar ar de vanligaste formerna av it-relaterad
brottslighet virus eller annan skadlig programvara (60 procent), dataintrang
(33 procent), ransomware (24 procent) och ID-kapning (14 procent).

- Det framkommer en bild att kunskapen om den har typen av brott ar lag
bland foretagarleden och manga bolag saknar rutiner och verktyg for att
skydda sig mot IT-angrepp. Vi ser i undersokningen att var femte foretagare
som ar over 55 ar inte skyddar sin foretagsmobil med skarmlas. Var femte
foretagare over 65 ar uppger ocksa att han eller hon inte funderar 6ver sina
lésenord, vilket ar orovackande, sager Pontus Lindstrom, FOretagarna.

Fakta
Under oktober manad, den europeiska informationssakerhetsmanaden, driver
MSB och polisen kampanjen Tdnk sdkert — gor dina smarta saker sdkra,



tillsammans med en rad andra myndigheter, naringsliv och organisationer
sasom Foretagarna.

Pa kampanjsidan msb.se/tanksakert gar det att lasa mer om Tank sakert och
fa anvandbara tips pa hur man kan gora sina smarta saker sakrare.

Om undersokningen

. Utskick till 3 315 deltagare i Foretagarnas panel

. Forsta utskick 15 augusti 2019; paminnelse 20 & 26 augusti
. Resultat togs fram 4.e september 2019

. 983 svar (varav 954 slutforda): 30 procent svarsfrekvens

. Aven ej slutforda svar ingar i analys (varje svar sparas)

. Urvalet korrigeras sa att det liknar den nationella

foretagarstrukturen, med hjalp av en modell baserad pa SCB:s
statistik pa antal foretagare i Sverige. Konkret gors detta genom
att korrigerande vikter raknas fram for olika foretagsstorlek
(antal anstallda), kon, alder och bransch.

Myndigheten for samhallsskydd och beredskap (MSB) har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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