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Fortsatt manga allvarliga it-incidenter

MSB mottog 286 rapporter om allvarliga it-incidenter fran statliga
myndigheter under 2020. Det visar arsrapporten for allvarliga it-incidenter
som sldpptes i dag.

- Pa grund av den omstdllning som pandemin medfort ar det extra viktigt att
tanka pa grundldggande fragor som informations- och cybersakerhet,
kontinuitetsplanering och sikerhetsskydd, siger Ake Holmgren, chef for
avdelningen for cybersdkerhet och sikra kommunikationer pa MSB.

Sedan 2016 presenterar MSB arligen en sammanstallning och analys av de
rapporter om allvarliga it-incidenter som mottagits fran statliga myndigheter.
Myndigheterna ska skyndsamt rapportera it-incidenter som intraffat i deras



informationssystem och som allvarligt kan paverka sakerheten i den
informationshantering som myndigheten ansvarar for eller i tjanster som
myndigheten tillhandahaller at en annan organisation.

Pandemin paverkar incidentrapporteringen

Under 2020 mottog MSB 286 rapporter om allvarliga it-incidenter fran
statliga myndigheter. Under 2019, 2018 och 2017 inkom 296, 297 respektive
281 rapporter om it-incidenter fran statliga myndigheter. Arsrapporterna for
it-incidenter 2020 baseras pa de inrapporterade it-incidenter som MSB tar del
av samt omvarldsbevakning och ovriga infloden. En analys av de
rapporterade incidenterna for 2020 visar att:

. Covid-19-pandemin forefaller inte bara ha paverkat
informations- och cybersakerheten genom hur och var vi arbetar
utan aven incidentrapporteringen.

. Andelen rapporterade angrepp har minskat medan andelen
incidenter relaterade till storningar i driftmiljo, mjuk- eller
hardvara eller rena handhavandefel har okat.

. Komplexa system och miljoer far storre konsekvenser.

- Baserat pa den inkomna rapporteringen bedomer MSB att myndigheterna
bland annat behdver hoja lagstanivan, analysera beroendet till externa
leverantorer och se dver sin incidenthantering och incidentrapportering,
sager Ake Holmgren.

Utmaningar mot en siaker och robust informationshantering
Den digitala utvecklingen i Sverige och i varlden gar pa manga plan mycket
fort och de statliga myndigheterna bedriver sedan manga ar olika
digitaliseringsarbeten. P4 samma satt som denna utveckling kan fora med sig
fordelar kan den ocksa fora med sig nya eller forandrade hot. Detta har blivit
extra tydligt under det gangna aret i och med covid-19-pandemin.
Exempelvis har smittskyddsatgarder inneburit att hemarbetet har okat.

- Den digitala utvecklingen har gjort att manga kunnat utfora sina arbeten
trots radande omvarldslage, men det har ocksa fort med sig att
organisationer i storre omfattning behovt tillgangliggora interna system for
fjarruppkoppling och hastigt inforskaffa eller utoka tekniska tjanster, avslutar
Ake Holmgren.



Mer information om it-incidentrapporteringar 2020 finns pa MSB:s webbplats

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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