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Fortsatt manga allvarliga it-incidenter

MSB mottog 296 rapporter om allvarliga it-incidenter fran statliga
myndigheter under 2019. Det visar arsrapporten for allvarliga it-incidenter,
som slapptes i dag.

- Hela samhallet maste hoja lagstanivan for informations- och cybersakerhet,
sager Dan Eliasson, generaldirektor pa MSB.

MSB har sedan april 2016 mottagit rapporter om allvarliga it-incidenter fran
statliga myndigheter. Sedan dess har samhallets digitalisering fortsatt och i
vissa avseenden 6kat takten. Arsrapporten for allvarliga it-incidenter 2019 tar
sitt avstamp i de rapporter som MSB tar del av samt omvarldsbevakning och



ovriga infloden.

Handhavandefelen har 6kat

Under fjolaret mottog MSB 296 rapporter om allvarliga it-incidenter fran
statliga myndigheter. Under 2018 och 2017 mottog MSB 297 respektive 281
rapporter om it-incidenter. En analys av de rapporterade incidenterna for
2019 visar att:

. Handhavandefelen har okat.

. Fler myndigheter rapporterar allvarliga it-incidenter men antalet
rapporter ar fortsatt lagt.

. Systematiskt och riskbaserat informationssakerhetsarbete med

incidenthanteringsprocesser och kontinuitetsplanering hojer
lagstanivan.

- Det ar naivt att tro att it-incidenter ar en foreteelse som kan arbetas bort.
Det kommer alltid att intraffa incidenter. Det ar hur val organisationer, saval
offentliga som privata, hanterar de intraffade incidenterna som avgor hur
allvarliga konsekvenserna blir, sager Dan Eliasson och fortsatter:

- Samhallets digitalisering ar en utmaning for oss alla. Ofta ligger ny teknik
flera steg fore sakerhetsarbetet. Nar verksamheten digitaliseras sa behover
ett gediget och proaktivt sakerhetsarbete vara grunden.

It-incidenter som sker i onodan

MSB hoppas att denna rapport kan anvandas i det forebyggande arbetet.
Exempelvis som komplement till de foreskrifter och vagledningar som
myndigheten i dvrigt har tagit fram for att stotta myndigheterna i deras
systematiska och riskbaserade informations- och cybersakerhetsarbete.
Manga myndigheter drabbas, ofta i onddan, av liknande it-incidenter som
beskrivs i rapporten. Det finns enkla satt att forebygga de flesta av dem,
alternativt att minska konsekvenserna nar de intraffar.

Mer information finns i drsrapporten

Mer information om it-incidentrapporteringar 2019 finns pa MSB:s webbplats



https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering/arsrapport-it-incidentrapportering-2019.pdf
https://www.msb.se/it-incidentrapportering2019

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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