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Fortsatt allvarliga brister i Sveriges
cybersidkerhetsarbete

Den fjarde matningen av Cybersakerhetskollen som Myndigheten for civilt
forsvar har genomfort visar pa att flera av de 300 organisationerna i offentlig
forvaltning som deltagit i Cybersdkerhetskollen 2025 saknar grundlaggande
delar i ett systematiskt cybersdkerhetsarbete.

Myndigheten for civilt forsvar foljer upp och redovisar nivan pa det
systematiska cybersakerhetsarbetet hos samhallsviktiga verksamheter pa
uppdrag av regeringen. Uppfoljningen sker genom Cybersakerhetskollen.
Matningen 2025 genomfordes mellan den 23 april och den 12 september
2025. Resultatet ar tydligt: cybersakerhetsnivan i Sverige behdver forbattras



och takten pa forbattringsarbetet behover oka.

- Resultatet visar aterigen pa brister i offentlig forvaltnings
cybersakerhetsarbete. Det kravs nu ett tydligt engagemang fran ledningsniva,
dar cybersakerhetsarbetet prioriteras och tilldelas mer resurser. Utvecklingen
ar inte i linje med behovet givet det sakerhetspolitiska laget, sager
generaldirektor Mikael Frisell.

Fyra matningar - visar svaga resultat

Cybersakerhetskollen 2025 omfattar fyra matningar som tillsammans speglar
bredden av ett systematiskt cybersakerhetsarbete:

eInfosakkollen (informationssakerhet).

e[t sakkollen (it sakerhet).

«Ot sakkollen (sakerhet i operativ teknik).
eLeveranskedjekollen (sakerhet i digitala leveranskedjor).

| samtliga matningar nar en majoritet av organisationerna inte den niva som
visar att systematiskt arbete finns pa plats. Av de 47 organisationer som
deltagit i alla fyra matningar har tre organisationer natt upp till den niva som
visar att de har systematiskt cybersakerhetsarbete pa plats.

- Det finns exempel pa organisationer som har ett resultat som motsvarar att
de bedriver ett systematiskt cybersakerhetsarbete i en enskild matning, sa har
de ett svagare resultat i en annan, varfor ytterst fa samhallsviktiga
verksamheter i Sverige kan sagas arbeta systematiskt med helheten i sitt
cybersakerhetsarbete, sager Mathias Antonsson, sektionschef vid strategisk
analys.

Stort deltagande i offentlig sektor - fortsatt lagt i privat sektor

Over 300 offentliga organisationer deltog i 2025 ars matning - det hogsta
antalet hittills. Daremot deltog for fa privata NIS leverantdrer for att deras
resultat skulle kunna analyseras och bedomas. Privat sektors medverkan ar
avgorande for framtagandet av en heltackande nationell, da stora delar



samhallsviktiga verksamheter finns i den sektorn.

Myndigheten for civilt forsvar rekommenderar att regeringen infor krav pa att
verksamhetsutovare i privat sektor enligt Cybersakerhetslagen deltar i
Cybersakerhetskollen 2027.

Lank till redovisningen

Fakta: Nationellt cybersakerhetscenter tar 6ver 2026

| syfte att framja en strategisk samt operativ formagehdjning pa
cybersakerhetsomradet pa nationell niva, liksom for att astadkomma en
samlad och samordnad nationell styrning inom cybersakerhetsarbetet,
beslutade regeringen den 20 november 2025 att Myndigheten for civilt
forsvars centrala verksamheter inom cybersakerhet ska foras dver till NCSC,
vilket utgor en del av Forsvarets radioanstalt. Verksamhetsovergangen
genomfors den 1 juli 2026. Det innebar att NSCS kommer dverta ansvaret for
Cybersakerhetskollen fran och med sommaren 2026. Regeringens ambition ar
att NCSC ska utgora navet i det nationella cybersakerhetsarbetet.

Ndsta matning av Cybersakerhetskollen sker 2027. Till dess kommer
innehallet i Cybersakerhetskollen ses dver baserat pa de krav som foljer av
cybersakerhetslagen och tillhorande foreskrifter.

Myndigheten for civilt forsvar ar den ledande, inriktande och samordnande
myndigheten i det civila forsvaret. Myndigheten sakerstaller att samhallet ar
forberett for kris, hojd beredskap och krig.


https://rib.msb.se/filer/pdf/31260.pdf
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