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Det systematiska
informationssakerhetsarbetet behover
starkas

MSB har utvecklat Infosakkollen, ett verktyg som stodjer uppfoljning och
forbattring av systematiskt informationssakerhetsarbete i kommuner,
regioner och statliga myndigheter. Verktyget ger samtidigt en lagesbild over
informationssdkerheten i offentlig sektor.Den forsta matningen visar pa
bekymmersamma brister i stora delar av den offentliga forvaltningen.

Infosakkollen har tagits fram i tva syften. For att skapa en nationell lagesbild
over det systematiska informationssakerhetsarbetet i svensk offentlig



forvaltning, samt for att stodja offentlig forvaltning att kartlagga den egna
sakerhetssituationen, identifiera utvecklingsbehov och fa tips och stod om
forbattringar. Den forsta matningen ar nu genomford. MSB har gjort en
samlad bedomning av laget och vad som behodver forbattras.

- Den forsta matningen visar att offentlig forvaltning behover héja nivan pa
det systematiska informationssakerhetsarbetet. Sverige ar bra pa
digitalisering, men behover satsa mer pa informationssakerhet, och den
allvarliga sakerhetspolitiska utvecklingen gor det annu mer aktuellt under
kommande ar. MSB satsar pa att bista med mera stod. Nu ar det viktigt att
manga tar chansen att forbattra informations- och cybersakerheten, genom
att sakerstalla att det finns personal som kan driva arbetet och att
informations- och cybersakerhet gors till en ledningsfraga, sager Charlotte
Petri Gornitzka, GD pa MSB.

Att sa manga organisationer har sa laga resultat i Infosakkollen ar
bekymmersamt. Resultatet av matningen visar ocksa att det fortfarande ar
manga statliga myndigheter som inte lever upp till MSB:s foreskrifter, som
infordes redan 2009. Resursbrist uppges ofta som ett hinder, pandemin och
omstallningen den har medfort har ocksa paverkat
informationssakerhetsarbetet. Det ar dock gladjande att dver 300
organisationer frivilligt svarat pa Infosakkollen och MSB tolkar det som att
fragorna tas pa allt mer allvar.

Inget systematiskt arbete

MSB bedomer att arbetet behover prioriteras fran ledningsniva och tilldelas
mer resurser. Bara genom att uppratthalla de resultat som redan uppnatts,
och gora forbattringar inom nagra fa arbetsomraden, skulle en tredjedel av
organisationerna kunna hoja sin dvergripande niva till nasta matning under
20253,

- Var slutsats ar att stora delar av den offentliga forvaltningen inte arbetar
systematiskt med informationssakerhet. | synnerhet ser vi att arbetet med
uppfoljning och kontinuitetshantering brister. De omradena ar viktiga att
satsa pa for alla organisationer, for att veta om arbetet man gor ar effektivt,
och for att kunna hantera incidenter. Manga kan hoja sin niva med relativt
sma atgarder och har ser vi behov av en tydligare viljeinriktning fran
organisationernas ledningar, siager Ake Holmgren, chef fér avdelningen for
cybersakerhet och sakra kommunikationer.



Verktyget ar till stor hjalp

MSB bidrar genom Infosakkollen till en mojlig effekthdjning. Organisationer
som anvander verktyget far en struktur att forhalla sig till, erbjuds
samarbetsmojligheter och kan uppratta en automatiskt genererad
handlingsplan.

- Infosakkollen har hjalpt oss att fa en battre systematik i arbetet. Vi har inte
kommit sa langt, men med verktygets hjalp har vi lagt upp en plan for arbetet
framat och vi har tagit fram flera dokument som kommer att beslutas inom
kort. Det har varit en stor hjalp att komma framat i ett komplicerat arbete,
menar en representant fran en av de svarande organisationerna.

Fragestund om resultat

| host kommer MSB ordna fragestunder om resultatet av Infosakkollen for
malgruppen. MSB erbjuder aven ett flertal vagledningar inom exempelvis
klassning, ledning och styrning samt incident- och kontinuitetshantering.
Flera videos om olika delar i arbetet har publicerats. MSB tillhandahaller
ocksa webbutbildningar och kurser for arbete pa bade operativ och strategisk
niva, och arrangerar regelbundet seminarier och natverkstraffar. MSB ser fram
emot att bli annu battre pa att hjalpa till med mer riktat stod for att
tillsammans forbattra den systematiska informationssakerheten i Sverige.

Har kan du ladda ner rapporten.

Mer information om Infosdkkollen pa MSB:s webbplats.

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.


https://rib.msb.se/filer/pdf/30002.pdf
https://www.msb.se/infosakkollen
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