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Antalet cyberangrepp 6kade kraftigt
under 2023

Under 2023 okade antalet forsok till cyberangrepp kraftigt mot statliga
myndigheter och leverantorer av samhallsviktiga tjanster. Tidigare ar har
systemfel och misstag dominerat orsaksbilden - men nu ar cyberangrepp den
vanligaste orsaken. Det visar MSB:s arsredovisning av it-incidentrapporter.

Statliga myndigheter och organisationer som omfattas av NIS-direktivet ar
skyldiga att rapportera it-incidenter till MSB, som sammanstaller och
analyserar rapporteringen. Nu ar fjolarets statistik klar. Under 2023 har totalt
334 it-incidenter rapporterats till MSB fran 136 olika organisationer. Det ar i
stort sett lika manga som rapporterades under 2021 och 2022. Det som



https://rib.msb.se/filer/pdf/30618.pdf

skiljer ar att andelen cyberangrepp ar betydligt fler och den storsta
bakomliggande orsaken till it-incidenter under 2023. Tidigare har systemfel
och misstag dominerat orsaksbeskrivningen. Narmare halften av alla it-
incidenter skedde hos en leverantor, vilket ar en okning med 33 procent
jamfort med 2022.

- Cybersakerhetsnivan i samhallet maste forbattras. Omvarldslaget och den
senaste tidens it-incidenter som fatt stora konsekvenser for en rad
organisationer aktualiserar vikten av 6kad forandringstakt. Okningen av
cyberangrepp hanger ihop med att fler dverbelastningsangrepp rapporterades
mellan januari och maj 2023, siager Ake Holmgren, chef fér avdelningen for
cybersakerhet och sakra kommunikationer pa MSB.

Han fortsatter:

- Det sammantraffar med de uppmarksammade manifestationer dar koranen
skandades pa olika platser i Sverige. Angreppen begransade exempelvis
tillgangligheten till webbsidor. Det ar allvarligt att sa manga organisationer
drabbades, samtidigt noterades inga storre samhadllskonsekvenser denna

gang.
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Figur 1- Fordelning av inrapporterade orsaker till it-incidenter 2023

Ursprung hos en leverantor

Forutom att andelen cyberangreppsforsok okat visar alltsa statistiken att
narmare halften av alla it-incidenter har sitt ursprung hos en leverantor till
den rapporterade organisationen. MSB har i tidigare rapporter pavisat att
storningar i digitala leveranskedjor ar de incidenter som riskerar fa storst
samhallskonsekvenser eftersom en mangd organisationer och dess tjanster
kan paverkas samtidigt. | nartid utgor Tietoevry-incidenten ett



valdokumenterat typexempel pa problematiken.

EU-regleringar 6kar kraven pa de organisationer som
omfattas

Arsrapporten har i & en temadel om nya EU-regleringar pa information- och
cybersakerhetsomradet. Rapporten lyfter bland annat NIS2, CER, DORA, Al-
forordningen och Cyberresiliensakten och ger en overblick pa de krav som
kan komma att stallas pa berorda organisationer. Dessa och andra regleringar
kommer att starka omradet samtidigt som hogre krav innebar okade
kostnader for de organisationer som berors.

- For att leva upp till kommande krav bedomer MSB att de organisationer
som omfattas av regleringarna behover tillfora resurser redan nu.
Medarbetare maste exempelvis utbildas om den nya kravbilden och
genomfdra gapanalyser. Det behdvs dven investeringar for att genomfoéra
identifierade sakerhetsatgarder sager Satu Bjorn, analytiker pa strategiska
cybersakerhetsanalysen pa MSB.

Sverige behdver infora dessa EU-regleringar effektivt och dra nytta av
synergier med beredskapssystemet. Vissa foretag och organisationer kommer
att omfattas av flera av de kommande regleringarna samtidigt vilket kan
innebadra storre pafrestningar for att mota alla krav. For att starka
motstandskraften ar det centralt att gora det sa enkelt som mojligt for dem
att leva upp till kraven. Om foretag och organisationer far samordnade krav
ges de basta mojliga forutsattningar, samtidigt som statens resurser anvands
effektivt.

25 rekommendationer for starkt skydd mot cyberangrepp

MSB publicerade i januari i ar en temarapport om cyberangrepp mot
samhallsviktiga informationssystem, samt 25 rekommendationer for starkt
skydd mot cyberangrepp. Dessa rekommendationer aktualiseras ytterligare
utifran arsrapportens redogorelse.

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
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utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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