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Okat antal rapporterade it-incidenter
fran leverantorer av samhillsviktiga
tjanster

Covid-19-pandemin under 2020 har inneburit en hog pafrestning pa hela
samhdllet, men pandemin har inte aterspeglats i innehadllet i inkomna it-
incidentrapporter. Det visar MSB:s sammanstallning over inrapporterade it-
incidenter fran leverantorer av samhallsviktiga och digitala tjanster.

MSB har mottagit 88 incidentrapporter fran leverantorer av samhallsviktiga
tjdanster som intraffade under 2020. En sammanstallning visar att incidenter
som beddms ha ursprung i antagonistisk handling utgoér en mycket liten del



av den totala rapporteringen. Istallet ar det oftast systemfel och i en del fall
handhavandefel som uppges ha orsakat incidenterna. Sammanstallningen
visar aven att manga incidenter som rapporteras har sitt ursprung i it-tjanster
som tillhandahalls av underleverantorer. Den visar ocksa att nagra centrala
aktorer kan orsaka storningar hos flera NIS-leverantorer samtidigt. NIS-
regleringen omfattar organisationer fran manga olika sektorer sa som halso-
och sjukvard, bankverksamhet och transport och staller krav pa bland annat
informationssakerhet och incidentrapportering.

Incidentrapporteringen ett viktigt verktyg

Incidentrapporteringen till MSB ar viktig del i arbetet att minska
konsekvenserna av it-relaterade storningar i samhallsviktiga och digitala
tjanster. NIS-leverantorernas incidentrapportering ger en lagesbild som kan
anvandas for att ta lardom av incidenter, forebygga risker och starka
hanteringsformagan.

- NIS-regleringen ar ett viktigt verktyg for att hoja sakerhetsnivan, kartlagga
vilka incidenter som sker och belysa de konsekvenser som incidenterna har
pa samhallet, sdger Ake Holmgren, chef for avdelningen for cybersikerhet
och sakra kommunikationer pa MSB.

Forebygga it-incidenter som skapar samhallsstérningar

Sammanstallningen, som for forsta gangen ges ut i rapportformat, ska
aterfora kunskap till leverantorerna, tillsynsmyndigheterna och andra
intressenter om vilka typer av incidenter och trender som varit vanligt
forekommande under aret och hur dessa kan forebyggas. Innehallet ska ge
grundlaggande forstaelse for NIS-regleringen. Rapporten ger ett europeiskt
perspektiv for att visa skillnader och likheter mellan olika landers tillampning
av NIS-direktivet. Rapporten ger ocksa ett antal incidentexempel och forslag
pa hur dessa kan hanteras. De incidenter MSB tar emot har orsakat en
storning av en samhallsviktig eller digital tjanst samt har ursprung i ett
natverk eller informationssystem.

- Alla har en roll att spela i tillampningen av NIS-regleringen. Det ar ett
lagarbete och vi kommer inte att lyckas om inte alla bidrar, siger Ake
Holmgren.

MSB och EU jobbar kompetenshdéjande

Arsrapporten éver NIS-leverantdrers it-incidentrapportering ingar i MSB:s EU-
medfinansierade satsning for att hoja kompetensen och kunskapsnivan om



NIS-regleringen. Under kommande tre ar ska MSB genomfora ett antal
aktiviteter for aktorer som paverkas av NIS-reglering. Utover arsrapporter ska
MSB arrangera en arlig konferens for leverantdrer av samhallsviktiga tjanster
och skapa nya samarbetsforum for aktorerna att samverka inom.

Lank

Mer information om it-incidentrapporteringar hos NIS-leverantorer 2020
finns pa MSB:s webbplats

EU-finansierat projekt.

Myndigheten for civilt forsvar ar den ledande, inriktande och samordnande
myndigheten i det civila forsvaret. Myndigheten sakerstaller att samhallet ar
forberett for kris, hojd beredskap och krig.


https://www.msb.se/contentassets/5543cc83dd434162b2df8384186518e0/nis-leverantorers_it-incidentrapportering_2020_msb1695.pdf
https://www.msb.se/contentassets/5543cc83dd434162b2df8384186518e0/nis-leverantorers_it-incidentrapportering_2020_msb1695.pdf
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