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Okad aktivitet av ransomware i Sverige

Forra veckan varnade amerikanska myndigheter om att sjukvardssektorn i
USA blivit utsatt for storre hot fran ransomware-aktorer. Aven i Sverige ses en
okad aktivitet av denna typ av cyberattacker.

- Det finns inte anledning till oro i nuldget men det finns definitivt anledning
for vardsektorn att ta varningarna pa allvar. Detta ar ett tillfille att sarskilt
starka sin motstandskraft mot ransomware, sager Peter Jonegard pa MSB.

Den 28 oktober publicerade amerikanska CISA (Cybersecurity and
Infrastructure Security Agency) information om att sjukvardssektorn i USA ar
utsatta for ett stdrre hot frdn ransomware-aktorer. Aven i Sverige har MSB



sett en okad aktivitet. Med anledning av detta gor funktionen CERT-SE vid
MSB en riktad proaktiv insats for att forsoka motverka att ransomware
drabbar den svenska halso- och sjukvardssektorn under en mycket
utmanande tid.

- Vi ser allvarligt pa den hotbild som beskrivs av CISA och vi har sett tecken
pa kampanjer som riktas mot Sverige. Eftersom det ar ett anstrangt lage for
sjukvarden har vi darfor valt att proaktivt kontakta organisationer inom halso-
och sjukvardssektorn i syfte att informera om hotbilden samt informera om
atgarder de kan vidta for att avgora om de ar drabbade, sager Peter Jonegard,
chef for enheten for incidenthantering pa MSB.

Vad uppmanar MSB att halso- och sjukvardssektorn ska gora?

- Funktionen CERT-SE vid MSB har tidigare i ar tillsammans med FRA,
Sakerhetspolisen och Polismyndigheten tagit fram rekommendationer som
kan anvandas inom halso- och sjukvardssektorn for att ka motstandskraften
mot ransomware. Rekommendationerna innehaller tekniska
sakerhetsatgarder som organisationerna kan vidta och aven rad till
beslutsfattare om hur det systematiska informationssakerhetsarbetet kan
forbattras, sager Peter Jonegard.

Vad ar ransomware?

Ett angrepp av ransomware, kan innebadra att hela eller delar av en
verksamhets it-system med dess information blir krypterad och inte
tillganglig for medarbetarna. | manga fall stjals aven information och sedan
hotar angriparna med att publicera den kansliga informationen om inte en
ldsensumma betalas. Organisationen behdver ha en uppfattning om vilka
konsekvenser ett sadant angrepp skulle fa for bade verksamheten och
patientsakerheten.

Vad ar CERT-SE?

CERT-SE ar Sveriges nationella CSIRT (Computer Security Incident Response
Team) med uppgift att stodja samhallet i arbetet med att hantera och
forebygga it-incidenter. Verksamheten bedrivs vid MSB.

Oka motstandskraften mot ransomware

Rekommendationerna i Oka motstandskraften mot ransomware ar ett
underlag och stod. Respektive organisation/verksamhet inom halso- och
sjukvardssektorn ska kunna anvanda innehallet for riskanalyser,
beslutsunderlag, utbildning och kommunikation pa det satt som bedoms vara



https://www.informationssakerhet.se/siteassets/nyheter/ransomware/rekommendationer_oka_motstandskraften_mot_ransomware_juni2020_.pdf

lampligt for verksamheten.

Myndigheten for civilt forsvar ar den ledande, inriktande och samordnande
myndigheten i det civila forsvaret. Myndigheten sakerstaller att samhallet ar
forberett for kris, hojd beredskap och krig.
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