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Fran april ska statliga myndigheter
rapportera it-incidenter

MSB har beslutat om nya foreskrifter for myndigheternas it-
incidentrapportering. Samtidigt har aven foreskrifterna for myndigheternas
informationssakerhet reviderats. De nya reglerna borjar galla 4 april.

Foreskrifterna - tillsammans med ovrig vagledning - ska underlatta for
statliga myndigheter att uppfylla kravet pa rapportering av it-incidenter som
allvarligt kan paverka sakerheten, i den informationsbehandling som
myndigheten ansvarar for eller i tjanster som myndigheten tillhandahaller at
en annan organisation.

- Syftet med obligatorisk it-incidentrapportering ar att stodja arbetet med
samhallets informationssakerhet. De rapporter som skickas till MSB forenklar
ett samordnat agerande for att avvarja eller begransa konsekvenserna av
allvarliga it-incidenter samt bidrar till att vi far en samlad lagesbild dver hur
det ser ut inom omradet, det har vi inte idag, sager MSB:s generaldirektor
Helena Lindberg.

- MSB arbetar nu intensivt med att fa alla delar pa plats men det kommer att
ta lite tid. Sarskilt fokus riktas mot fragor om sakerhet, sekretess och stod till
myndigheterna. Bland annat arbetar vi med att ta fram ett anvandarvanligt
tekniskt rapporteringsverktyg och ser narmare pa formerna for aterkoppling
till myndigheterna, sager Richard Oehme, chef for verksamheten for
cybersakerhet och skydd av samhallsviktig verksamhet.

Foreskrifterna finns nu pa plats

Utover arbetet med att ta fram foreskrifter for obligatorisk it-
incidentrapportering har MSB det senaste aret dven arbetat med att revidera
foreskrifterna for statliga myndigheters informationssakerhet. Bada



regelverken kommer att vara ett stod for myndigheternas arbete med
informationssakerhet:

. MSBFS 2016:1 foreskrifter och allmanna rad om statliga
myndigheters informationssakerhet.
. MSBFS 2016:2 foreskrifter och allmanna rad om statliga

myndigheters rapportering av it-incidenter.

Nu ar foreskrifterna beslutade och de trader i kraft den 4 april. Samtidigt
upphavs foreskrifterna MSBFS 2009:10 om statliga myndigheters
informationssakerhet.

De bada nya regelverken har en nara koppling till varandra da MSBFS 2016:1
reglerar myndigheternas interna informationssakerhetsarbete och MSBFS
2016:2 reglerar rapporteringen av it-incidenter till MSB. Foreskrifterna
beskriver vad som behdver finnas pa plats i organisationerna, bland annat
stalls uttryckliga krav pa interna processer och rutiner kring
incidenthantering. Vikten av att organisationen har en formaga att hantera
hot och risker genom modeller och rutiner for incident- och
kontinuitetshantering Lyfts sarskilt fram.

MSB arbetar for narvarande med att ta fram anvandarstod till myndigheterna
och ett verktyg for rapportering av it-incidenter. Mer information kommer
inom kort att presenteras pa www.cert.se.

Bakgrund

Den 17 december 2015 fattade regeringen beslut om att statliga myndigheter
ska rapportera it-incidenter som allvarligt paverkar sakerheten till MSB.
Beslutet innebar aven att MSB fick ratt att utfarda foreskrifter om
rapporteringen. Foreskrifterna har varit ute pa remiss och inkomna
synpunkter har omhandertagits. MSB:s generaldirektor Helena Lindberg
fattade beslut om dessa foreskrifter den 1 mars.

Fragor?
Redan idag gar det bra att stdlla fragor till MSB via: fraga.incident@msb.se

Kontakt

Richard Oehme, chef for verksamheten for cybersakerhet och skydd av
samhallsviktig verksamhet, MSB.


https://www.msb.se/sv/Om-MSB/Lag-och-ratt/Gallande-regler/Krisberedskap-och-informationssakerhet/MSBFS-20161/
https://www.msb.se/sv/Om-MSB/Lag-och-ratt/Gallande-regler/Krisberedskap-och-informationssakerhet/MSBFS-20161/
https://www.msb.se/sv/Om-MSB/Lag-och-ratt/Gallande-regler/Krisberedskap-och-informationssakerhet/MSBFS-20162/
https://www.msb.se/sv/Om-MSB/Lag-och-ratt/Gallande-regler/Krisberedskap-och-informationssakerhet/MSBFS-20162/
https://www.cert.se/
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richard.oehme@msb.se
010-240 44 06

MSB:s presstjanst, 070-321 88 74, infober@msb.se

Myndigheten for civilt forsvar ar den ledande, inriktande och samordnande
myndigheten i det civila forsvaret. Myndigheten sakerstaller att samhallet ar
forberett for kris, hojd beredskap och krig.
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